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Peserta mampu mengidentifikasi dan
menganalisis manajemen pengendalian dan
evaluasi SPBE yang efektif dan efisien.
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Audit Infrastruktur SPBE dilaksanakan Menetapkan tingkat kesesuaian antara
berdasarkan standar dan tata cara yang infrastruktur teknologi informasi dan
telah ditetapkan. komunikasi dengan kriteria dan/atau

standar yang telah ditetapkan.
Muatan Audit Infrastruktur TIK:

Penerapan tata kelola dan manajemen Weill dan Ross (2004) menyatakan
infrastruktur SPBE; Infrastruktur SPBE; bahwa audit infrastruktur Tl sangat
Kinerja infrastruktur SPBE yang penting untuk memastikan bahwa
dihasilkan; Aspek infrastruktur SPBE infrastruktur yang digunakan
lainnya. mendukung dan memberikan nilai yang

diharapkan.



Referensi

Perpres No. 95 Tahun 2018 - SPBE (Pasal 56)

PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE
PermenKominfo No.16 Tahun 2022 - Kebijakan Umum Penyelenggaraan
Audit Teknologi Informasi dan Komunikasi

Pedoman Menteri PANRB Nomor 6 Tahun 2023 tentang Tata Cara
Pemantauan dan Evaluasi SPBE

Rancangan Pedoman Audit Infrastruktur dan aplikasi TIK (BRIN)
Informasi lebih lanjut perihal pelaksanaan audit infrastruktur SPBE:
https://audit-tools-spbe.brin.go.id/webaudit/



Audit TIK SPBE
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Kebijakan Internal Audit TIK SPBE
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KOMINFO

Kebijakan Umum Penyelenggaraan Audit TIK
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Pelaksanaan Audit Pelaksanaan Audit
Infrastruktur dan Audit Keamanan Infrastruktur dan

Aplikasi Audit keamanan Aplikasi




Pelaksana Audit SPBE

1. Pendaftaran Latik Terakreditasi = Amanat Perpres 95 2018 dan Amanat Permenkominfo Kebijakan Umum Pelaksanaan Audit TIK

s b PermenPAN-RB 59 2020 tentang Pemantauan dan Evaluasi SPBE
i
Amanat Perpres 95 2018 SPBE AUDIT INFRASTRUKTUR SPBE AUDIT APLIKASI SPBE f
AUDIT TIK dilaksanakan oleh lembaga pelaksana AUDIT T o
pemerintah atau Lembaga Pelaksana AUDIT TIK yang Peraturan BPPT : Peraturan BPPT : ; =
terakreditasi sesuai dengan ketentuan peraturan STANDAR dan TATA CARA PELAKSANAAN AUDIT STANDAR dan TATA CARA PELAKSANAAN AUDIT
perundangan. INFRASTRUKTUR SPBE APLIKASI SPBE
AUDIT TIK berdasarkan kebijakan umum penyelenggaraa 5 ¥ Aplikasi SPBE digunakan oleh Instansi Pusat dan
AUDIT TIK Pemerinrah Daerah untuk memberikan Layanan SPBE l
i - PELAKSANA : PELAKSANA : 1 ®
Kebijakan umum penyelenggaraan AUDIT TIK diatur Latik P intah IPPD : Auditor Internal PELAKSANA : PELAKSANA : Ve ° /
dengan PERMEN KOMINFO BPPT o Latik Pemerintah IPPD : Auditor Internal
Auditor adalah pegawai tetap Latik Terakreditasi
B 5 IPPD : Latik Terakreditasi il atau L ‘ ‘
IPPD : Latik Terakreditasi
DOMAIN AUDIT SPBE (Aplikasi dan Infrastruktur): S 2 L 2 S 2 l [ \
1. Tata Kelola \ 2
- 5 OBJEK AUDIT OBJEK AUDIT
2. Manajemen (8 macam Manajemen) ) OBJEK AUDIT OBJEK AUDIT
3. Fungsional dan Kinerja INFRASTRUKTUR NASIONAI ,:"fm“'“kt“' il Aplikasi Umum SPBE Aplikasi Khusus SPBE
SPBE usat dan Pemerintah
. : Daerah (IPPD) ‘ ‘
Latik : Lembaga Pelaksana Audit TIK 1PPD = Instansi Pusat din Aplikasi Pelayanan Publik
Latik Pemerintah = BPPT Pemerintah Daerah Dilaksanakan 1 (satu) kali dalam Dilaksanakai 1 (satu) kai Dilaksanakan 1 (satu) kali dalam spesifik IPPD
Latik Terakreditasi = Swasta IP 94 buah PD = 564 bush 1 (satu) tahun oleh "m‘;am; dua) . e Diaksanaian 1 (satu) Kal
p 1PPD = dalam 2 (dua) tahun oleh
Peran BPPT sebagai P s PPD
= Regulator (Perban BPPT) Terdidi dari = * Proses Bisnis 3 Kepegawaian * Proses Bisnis
= Latik Pemerintah ( warna biru) T Pt Dats faioral « Arsitektur ‘5‘ ';efeﬂﬁnaan * Arsitektur Aplikasi
= Pendaftaran Latik Terakreditas dan Pendaftaran Auditor SPB 2. Jaringan intra Pemerintah Infrastruktur pe P::gggir;:rang AN * Arsitektur Data
’ b nan | * Arsitektur SDM 7 Akuntabilitas kinerja dan Informasi
3. Sistem Penghubung Layana B 2
Z 8 Pemantauan dan evaluasi * Arsitektur SDM
Pemerintah /
/




Instrumen Audit SPBE

AUDITOR SPBE (INTERNAL dan EKSTERNAL) WAJIB MELAKSANAKAN AU DIT APLIKASI dan INFRASTRUKTUR SPBE
MELALUI APLIKASI INSTRUMEN AUDIT

https://audit-infrastruktur-aplikasi.bppt.go.id/webaudit/v2 M
) INSTRUMEN AV wadl =

ERIN

AUDIT

Tata Cara Audit TERSTANDARISASI Daftar Pertany_aan Sudah disiap!(an, dan bisa menambah pertanyaan. ° 2\ ak
Data dukung diupload oleh auditee, °® S

PERENCANAAN AUDIT Auditor memeriksa (Optimalisasi Kunjungan lapangan) ‘ ‘

PELAKSANAAN AUDIT :> Auditor membuat laporan dan melakukan konfirmasi kepada auditee ¥ I \
PELAPORAN AUDIT (paling banyak 3 kali | (

LAPORAN AUDIT Format Pelaporan IPPD (Auditee) ke Kominfo sudah disiapkan secara
TEROTOMATISASI dan AKURAT otomatis.

Laporan IPPD ke Kominfo, Setiap isian data dapat dibagi pakai dengan aplikasi lain.

Laporan Latik terakreditasi ke BPPT/BRIN, Laporan BPPT/BRIN
ke Tim SPBE Nasional)

Jangka waktu setiap tahapan ditetapkan di aplikasi sesuai kesepakatan antara

PROSES AUDIT CEPAT :> auditor dan Auditee
EFISIENSI AUDIT SPBE :aals:lpzl:db':) tlirlllaei?‘gkapl grafik bentuk Radar Chart tingkat kematangan per aktifitas

Perlu Tanda Tangan Digital Pimpinan Lembaga Audit dan Auditor
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Audit Aplikasi SPBE IPPD dilaksanakan
berdasarkan standar dan tata cara

pelaksanaan audit aplikasi SPBE (BRIN).

Audit Aplikasi SPBE terdiri atas:
e Audit Aplikasi Umum
e  Audit Aplikasi Khusus

Lientz dan Larssen (2006) menekankan
bahwa audit aplikasi Tl penting untuk
memastikan integritas, keandalan, dan
keamanan aplikasi.

Konsep

I

Menetapkan tingkat kesesuaian antara
aplikasi teknologi informasi dan
komunikasi dengan kriteria dan/atau
standar yang telah ditetapkan.



Referensi

Perpres No. 95 Tahun 2018 - SPBE (Pasal 56)

PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE
PermenKominfo No.16 Tahun 2022 - Kebijakan Umum Penyelenggaraan Audit
Teknologi Informasi dan Komunikasi

Pedoman Menteri PANRB Nomor 3 Tahun 2023 tentang Tata Cara Pemantauan
dan Evaluasi SPBE

Rancangan Pedoman Audit Infrastruktur dan aplikasi TIK (BRIN)

Informasi lebih lanjut perihal pelaksanaan audit aplikasi SPBE:
https://audit-tools-spbe.brin.go.id/webaudit/



Pelaksana Audit SPBE

1. Pendaftaran Latik Terakreditasi = Amanat Perpres 95 2018 dan Amanat Permenkominfo Kebijakan Umum Pelaksanaan Audit TIK

s b PermenPAN-RB 59 2020 tentang Pemantauan dan Evaluasi SPBE
Amanat Perpres 95 2018 SPBE AUDIT INFRASTRUKTUR SPBE AUDIT APLIKASI SPBE /’\ f
AUDIT TIK dilaksanakan oleh lembaga pelaksana AUDIT TIK
pemerintah atau Lembaga Pelaksana AUDIT TIK yang Peraturan BPPT : Peraturan BPPT : ;
terakreditasi sesuai dengan ketentuan peraturan STANDAR dan TATA CARA PELAKSANAAN AUDIT STANDAR dan TATA CARA PELAKSANAAN AUDIT
perundangan. INFRASTRUKTUR SPBE APLIKASI SPBE
AUDIT TIK berdasarkan kebijakan umum penyelenggaraan 5 ¥ Aplikasi SPBE digunakan oleh Instansi Pusat dan
AUDIT TIK Pemerinrah Daerah untuk memberikan Layanan SPBE l
; 4 PELAKSANA : PELAKSANA : e
Kebijakan umum penyelenggaraan AUDIT TIK diatur Latik P intah IPPD : Auditor Internall PELAKSANA : PELAKSANA : A °
dengan PERMEN KOMINFO BPPT o Latik Pemerintah IPPD : Auditor Internal
Auditor adalah pegawai tetap Latik Terakreditasi
B 5 IPPD : Latik Terakreditag il atau —
IPPD : Latik Terakreditasi
DOMAIN AUDIT SPBE (Aplikasi dan Infrastruktur): A S 2 ¥ r ' \
e . OBJEK AUDIT OBJEK AUDIT
2. Manajemen (8 macam Manajemen) ) OBJEK AUDIT OBJEK AUDIT
3. Fungsional dan Kinerja INFRASTRUKTUR NASIONAI ,:"fm“'“kt“' il Aplikasi Umum SPBE Aplikasi Khusus SPBE
SPBE usat dan Pemerintah
2 Daerah (IPPD) ‘ ‘
Latik : Lembaga Pelaksana Audit TIK 1PPD = Instansi Pusat dan Aplikasi Pelayanan Publik
Latik Pemerintah = BPPT Pemerintah Daerah Dilaksanakan 1 (satu) kali dalam Dilaksanakan 1 fsatu) kaii Dilaksanakan 1 (satu) kali dalam spesifik IPPD
Latik Terakreditasi = Swasta IP 94 buah PD = 564 buah 1 (satu) tahun oleh W2 (dua) tahun oleh e Diaksanaian 1 (satu) Kal
p 1PPD = dalam 2 (dua) tahun oleh
Peran BPPT sebagai : ﬁee"fsa.'::ﬁ%. fekiyshis Pl oo
= Regulator (Perban BPPT) Terdidi dari = * Proses Bisnis 3 Kepegawaian * Proses Bisnis
= Latik Pemerintah ( warna biru) T Pt Dats faioral « Arsitektur ‘5‘ ';efeﬂﬁnaan * Arsitektur Aplikasi
= Pendaftaran Latik Terakreditas dan Pendaftaran Auditor SPBE 2. Jaringan intra Pemerintah Infrastruktur pe P::gggir;:rang AN * Arsitektur Data
59 sictern Penghubung Lavanan I Arsitektur SDM 7 Akuntabilitas kinerja dar! Informasi
Pemerintah 8 Pemantauan dan evaluasi * Arsitektur SDM
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Audit Keamanan SPBE Instansi Pusat Menetapkan tingkat kesesuaian antara
dan Pemerintah Daerah dilaksanakan keamanan teknologi informasi dan
berdasarkan standar dan tata cara komunikasi dengan kriteria dan/atau
pelaksanaan audit Keamanan SPBE standar yang telah ditetapkan.
(BSSN).

Von Solms dan Von Solms (2006)
menyatakan bahwa audit keamanan
informasi penting untuk memastikan

bahwa kebijakan dan prosedur
keamanan yang diterapkan efektif
dalam melindungi informasi dan sistem
dari ancaman.



Referensi

Perpres No. 95 Tahun 2018 - SPBE (Pasal 58)

PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE
PermenKominfo No.16 Tahun 2022 - Kebijakan Umum Penyelenggaraan Audit
Teknologi Informasi dan Komunikasi

Pedoman Menteri PANRB Nomor 6 Tahun 2023 tentang Tata Cara Pemantauan
dan Evaluasi SPBE

Rancangan Pedoman Audit Keamanan SPBE (BSSN)



Audit Keamanan SPBE

Definisi “Perencanaan Berkesinambungan™:
POREERYSS  Selambat-ambat 2 tahun sekali
o =
([}
Cakupan: - Pusat Daa Jaringan |
ikasi Ki Aplikasi Infrastruktur ngan Intra,
SEMUAADI Penghubung Layanan
(T oNASPASS 3
] )
§ eplicaton 0 18027001 ’
|} . o o 1
; g‘;‘“ d“a‘!"d‘f"ﬁmm Pedoman Audit Keamanan
akan ditetapkan oleh BSSN

Qutput Audit Keamanan merupakan A

yang berisi temuan dan rekomendasi




INDIKATOR 29-31

Level 1

sewaktu-waktu.

Audit TIK

Audit TIK dilaksanakan tanpa perencanaan,

e Dokumentasi kegiatan audit
belum ada/masih berupa
konsep/sudah ada, namun
proses Audit TIK masih dilakukan
secara ad hoc dan aksidental.

e Draft dokumentasi kegiatan Audit,
undangan, notulensi, dan
dokumentasi kegiatan pelaksanaan

Nama Kegiatan

Tanggal
Waktu

Tempat
Pemimpin Rapat
Agenda rapat

Hasil Kegiatan :

NOTULEN RAPAT

: Pertemuan Tim Mutu

1. Pembukaan acara oleh pembawa acara

Alhamdulillah puji syukur atas rahmat Allah SWT kar-

dalam keadaan sehat walafiat dan ucapan ter
sukatani yang telah turut berpartisipasi ~

Audit Internal Puskesmas Sukatar’

I

puskesm=

. Sambutan Oleh Kepal~
Kepala Puskes™ .
arapkan dapat tersusun rencana
«an pelayanan kesehatan yang ada di

pel~’

p: Audit Internal Sukatani
+ 25 April 2019
: 11.00-selesai
: Aula Puskesmas Sukatani
: Kepala Puskesmas Sukatani
1. Pembukaan
2. Sambutan Kepala Puskesmas Sukatani
3 pan Audit Internal Sukatani
4. Kesimpulan
5. Penutup

ox

Karyawan
+ dengan adanya

_yaring permasalahan-
pelayanan dan manajemen

.capai visi misi puskesmas sukatani..

3. udit Internal oleh : dr. Maksum Yusuf

_«an salah satu mekanisme untuk menilai kinerja puskesmas yang

d . tim audit internal yang dibentuk oleh Kepala Puskesmas berdasarkan
sta .riteria/target yang ditetapkan.

Hasil audit internal harus segera ditindaklanjuti oleh unit pelayanan yang diaudit,
hasilnya dilaporkan kepada Kepala Puskesmas dan Penanggung jawab mutu, dan juga
akan dibahas dalam tinjauan i tinjauan

merupakan pertemuan yang dipimpin oleh Penanggung jawab mutu dan harus dihadiri
oleh kepala untuk capaian kinerja adanya keluhan
pelanggan, umpan balik pelanggan, hasil survey kepuasan, hasil audit intenal sebagai




INDIKATOR 29-31

Level 2 >

Audit TIK sudah dilakukan berdasarkan
perencanaan audit, namun belum menggunakan
pedoman yang berlaku serta diterapkan pada
sebagian hal pokok teknis yang disyaratkan.

e Dokumentasi kegiatan audit sudah tersedia,
proses audit dilakukan sesuai dengan
perencanaan yang tercantum dalam Peta
Rencana SPBE, namun belum mengikuti
pedoman yang berlaku, serta dilaksanakan
pada sebagian ruang lingkup.

e Dokumentasi kegiatan audit yang sesuai
dengan perencanaan yang tertuang dalam
Peta Rencana SPBE, namun belum mengikuti
pedoman, serta proses pelaksanaan ruang
lingkup masih pada sebagian muatan.

@ diskominfo.kaltimprov.go.id (@ Diskominfokall
> @ diskominfo kaltim €@ Kominfokaltim




INDIKATOR 29-31

Level 3 —

Audit TIK sudah dilakukan menggunakan
pedoman yang berlaku dan diterapkan pada
seluruh hal pokok teknis yang disyaratkan,
dilaksanakan oleh auditor TIK Internal IPPD.

e Dokumentasi kegiatan Audit TIK sudah
sesuai dengan pedoman yang berlaku
dan dilaksanakan secara menyeluruh
dari ruang lingkup, serta dilaksanakan
oleh auditor TIK Internal IPPD.

e Dokumentasi hasil Audit TIK yang
sesuai dengan pedoman, serta proses
pengerjaan ruang lingkup yang
mengatur seluruh muatan, dan
dilaksanakan oleh auditor TIK Internal
IPPD.




INDIKATOR 29-31

Aplikasi

[Domaini__[Tota Kelols.
[Tohapan 1 [Tata Kelola.
[Aitivitas 1 [Pengaturan TIK
Rdmerl  [Bgeme

Level 4 >

Rdiatr 2 [Bpa s art ezl mengater pereecaninn progn
[statege dan Pets Reacana SPBE 7

Audit TIK yang terpadu telah berkontribusi pada
kinerja organisasi. Kinerja Audit TIK dapat
diukur melalui evaluasi pada hasil Audit TIK,
dilaksanakan oleh auditor TIK Eksternal
Tersertifikasi.

e Dokumentasi kegiatan Audit TIK

sudah tersedia secara menyeluruh, e } O =
telah dilaksanakan Audit TIK oleh e « = |
auditor TIK eksternal tersertifikasi T o
sesuai pedoman, serta evaluasi Audit ’ O
TIK sudah dilakukan. < )

e Dokumentasi kegiatan Audit TIK sudah e
tersedia secara menyeluruh dan sesuai S -
dengan pedoman; dokumen hasil

pelaksanaan Audit TIK oleh auditor
TIK eksternal tersertifikasi; serta hasil

1 Febiphas peagemtaagan
lompeteasisOBt

[Ftites 3 [Mansjemen Dats

Tebp s saadr 030 Feven s 12bpian 5o nd 038

Febp s Mendan T Fesenps Febplan Nendin
2 Auribat Mendsn Dam dan

lnformasi

diator 16 |Bagaimnss wrssimebimsbas Wiempenbiins  |Usdirgis
=9 Hotekas:

review dan evaluasi yang dilakukan.

aptane lebpias Wansjemes Dot e [Peserapa s abiian W mjemes
o ebip ban Asstetar D3t dan serts Vebiphas Amitehter




INDIKATOR 29-31

Level 5

Audit TIK telah dilakukan peningkatan kualitas
secara berkesinambungan berdasarkan
evaluasi hasil temuan audit sebelumnya.

Telah dilakukan perbaikan atau tindak
lanjut berdasarkan hasil rekomendasi
Audit TIK, sebagai tindak lanjut hasil
evaluasi Audit TIK.

Dokumen hasil Audit TIK sebelumnya,
dokumentasi perbaikan atau tindak
lanjut rekomendasi Audit TIK, serta
notulensi/catatan tindak lanjut evaluasi
hasil audit/temuan.
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